SOC en mode MSSP: |
Cybersecurite augmentée

« La résilience n'est plus une option, c’est la nouvelle
architecture du progres. »
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L'urgence numerique : un monde sous pression

Explosion des

Hybridation du travail Durcissement
cybermenaces

reglementaire

Le risque n’est plus une eventualité : il structure
désormais les strategies IT.




Les nouveaux défis du DSI moderne

Complexité technologique croissante
Pénurie de talents cyber
Multiplication des surfaces d’attaque
Exigence de réactivité accrue
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Maintenir le cap de votre Mission:
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Renforcer la sécurité de votre systeme —
d‘information afin ontrer toutes les attaques
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La fin du modele défensif traditionnel

Les approches reactives appartiennent au passe.

La cvbersécurité moderne repose sur la détection
continue, la réponse proactive et I’anticipation des
menaces.
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Threat

XDR Intelligence
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Le modéele MSSP : une réponse agile et durable

Externaliser la surveillance, la
détection et la réponse aux incidents.
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S’appuyer sur un partenaire de

= ~ confiance permet d’assurer une
A protection 24/7 et de renforcerta—
o 7/ \ résilience globale.

Un Managed Secllty Servic
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rovider (MSSP) gére et surveille les appareils et les systémes et permet a ses clients de otéger des acteurs

malveillants. Toute organisation ne disposant pas de |'expertise ou des ressources nécessaires en interne pour se défendre peut se tourner vers
un MSSP, qu'il s'agisse d'une agence de création de 20 personnes, d'une grande entité gouvernementale ou oute autre entité intermédiaire.




Aujourd'hui, les MSSP devraient étre en mesure de fournir

Détection proactive des menaces (attaques, anomalies, comportements suspects...).
Réponse rapide aux incidents (investigation, remédiation).

Renseignements sur les menaces (Threat Intelligence).

Surveillance continue des systemes dinformation, réseaux, endpoints, etc....
Technologies avancées (Machine learning, IA, etc...).

Réduction des risques de sécurité (audits).

Evolutivité (Capacité a gérer des environnements complexes ou multi-sites).
Conformité réglementaire (ex : RGPD, ISO 27001...).



DSI : Comment Choisir votre MSSP? ]

Evaluation des besoins
Réputation et références clients
Certifications et conformité
Services Offerts
Support et communication:

SLA

Réactivité et Accessibilité
Expérience sectorielle
Technologies utilisees




Cyberseécurité augmentee : I1A, ML et automatisation

Les nouvelles technologies renforcent la
detection, l'analyse et la réeponse aux menaces.
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Lintelligence artificielle rend la cybersécurité u
A , _ & .
plus predictive, rapide et efficace. ,
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L'importance du choix: Pourquoi les DSI basculent vers ce
modele

Mais pour réussir, il convient de vous associer a un partenaire stable et digne de confiance, capable de protéger votre
investissement. Si choisir une entreprise naissante peut s'avérer rentable a court terme, vous risquez de voir votre investissement
englouti par la suite.
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Efficacité des solutions de cybersécurité [[NENENGNNNGTTNENEGEGEGEGEGEGEGEEE 45 %
Besoins en savoirs spécifiques _ 51%
Pénurie de personnel informatique/sous-effectif _ 50%
Complexité des processus métier _ 46 %

Colt moyen d'une violation de
données 4,45 Millions $

Axe majeur: |a Sécurité Rempilir les exigences de conformité _ 45 %
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tvoutivits [ 43 %

Rentabiits [N 38%
Manque d'expérience significative dans mon organisation |GGG 37 %
Le MSSP devient un levier stratégique Ricartion glogecnios I =%
d’agilité et de performance Accords deservics N 26%
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Report 2023 by IBM and the Ponemon Institute - IT Security Economics 2022 reseach




La valeur strategique du MSSP pour I'entreprise

Libérer les ressources internes pour I'innovation
Réduire le risque et renforcer la conformite
Accélérer la transformation numérique
Construire la confiance digitale sur la durée




Le DSI, chef d’orchestre de la confiance numeérique

Le DSI ne se contente plus de gérer I'IT : il pilote la
confiance, la securité et la continuité d’activiteé.

Vision: La securité n’est plus un codlt, c’est un__
catalyseur de compétitivité, un acceélérateur de
performance
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Tendances a venir!!ll

|A générative : double tranchant entre
iInnovation et menace

Automatisation : vers des SOC autonomes et
intelligents |

Souveraineté numerigue : maitrise des
données et confiance locale
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Comment Kaspersky accompagne le MSP/MSSP*?
Vue par étapes

- Endpoint Protection - Network Threat - Brand protection - 24/7 Security

services: TR | and hardening | | Detection & Response service Monitoring
. ", s 7 "y, 7 7 ! - Vulnerability and Patch | - Endpoint Threet - Detection context - Incident Response
° D es fo n Ct I O n n al Ites d e S eC u rlte d e q u al Ite | Marjagement . | Detection & Response enrichment . v - Proactive Threat
- Office365 Protection - Threatreporting service Hunting

- Security Awareness

- Managed Mail & Web
Protection

» Technologies Multi-tenantes
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Socumyfor Internet

@ Incl ldemRuponn - Essential MDR

- Kaspersky
@ Managed Detection
| =/ and Response



Adopter le modele MSSP, c’est investir dans la serénite,
la vitesse et |a vision.

La cybersécurité de demain se construit aujourd’hui.

I(aspe I‘Sl(Y Samy TADJINE

Enterprise Account Manager North, West & Central



Les pilliers du modele MSSP E

Equipe dédiée active en continu ~ ACCes a des analystes SOC, Pas bespin dNrastiuCiREe
ingénieurs sécurité Interne couteuse

Capaciteé a gérer des
environnements complexes ou Meilleure détection et reponse
multi-sites face aux menaces




